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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Bezpieczenstwo funkcjonalne

Przedmiot

Kierunek studidow Rok/semestr

Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studidow
Cyberbezpieczenstwo ogdlnoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 15
Cwiczenia Projekty/seminaria

Liczba punktow ECTS
3

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr hab. inz. Mariusz Zal

mariusz.zal@put.poznan.pl
tel: 61 665 39 26
Wydziat Informatyki i Telekomunikacji

Instytut Sieci Teleinformatycznych

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien mieé podstawowa wiedze z zakresu sieci
komputerowych, systemdéw operacyjnych Windows i Linux. Powinien réwniez zna¢ przynajmniej jeden
jezyk programowania (C, C++, Java lub C#). Powinien rowniez posiada¢ umiejetnos¢ pozyskiwania
informacji ze wskazanych zrédet oraz mie¢ gotowos¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom szczegétowej wiedzy teoretycznej i praktycznej z zakresu bezpieczenstwa
funkcjonalnego, wykrywania zagrozen, analizy i oceny ryzyka oraz oszacowania kosztow wdrazania
bezpiecznych systemow sterowania komputerowego. W ramach przedmiotu zostang réwniez
omoéwione zasady tworzenia i zarzgdzania odpornymi systemami komputerowymi.
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Przedmiotowe efekty uczenia sie

Wiedza

Ma uporzadkowang i podbudowang teoretycznie wiedze ogdlng zwigzang z bezpieczernstwem
funkcjonalnym, analizg i oceng ryzyka.

Ma zaawansowang wiedze szczegdtowa dotyczacg wybranych zagadnien z zakresu bezpiecznych
systemdw sterowania komputerowego.

Ma zaawansowang i szczegétowg wiedze o procesach zachodzgcych w cyklu zycia odpornych systemow
komputerowych.

Zna zaawansowane metody, techniki i narzedzia stosowane przy identyfikacji zagrozen, analizie i ocenie
ryzyka, jak rowniez zna metody modelowania probalistycznego systemow E/E/EP.

Umiejetnosci

Potrafi pozyskiwac informacje z literatury, baz danych oraz innych zrédet takich, jak zalecenia i standardy
(w jezyku polskim i angielskim) na temat bezpieczenristwa funkcjonalnego, integrowac je, dokonywac ich
interpretacji i krytycznej oceny, wyciggaé wnioski oraz formutowad i wyczerpujgco uzasadniac opinie.

Potrafi planowac i przeprowadzac eksperymenty, w tym pomiary i symulacje komputerowe,
interpretowac uzyskane wyniki i wyciggac wnioski oraz formutowac i weryfikowac hipotezy zwigzane ze
ztozonymi problemami w zakresie bezpieczeistwa funkcjonalnego.

Potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych problemdéw
badawczych w zakresie analizy i oceny ryzyka oraz kosztdw wprowadzania bezpieczenstwa metody
analityczne, symulacyjne oraz eksperymentalne

Potrafi dokona¢ krytycznej analizy istniejgcych metod oceny ryzyka oraz zaproponowac ich ulepszenia.
Potrafi wspotdziataé w zespole, przyjmujac w nim rézne role

Potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac¢ proces samoksztatcenia, w obszarze
bezpieczenstwa funkcjonalnego.

Kompetencje spoteczne
Rozumie, ze w zakresie bezpieczenstwa funkcjonalnego wiedza i umiejetnosci bardzo szybko staja sie
przestarzate.

Rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczenistwa funkcjonalnego w
rozwigzywaniu problemow badawczych i praktycznych.

Ma swiadomos¢ koniecznosci profesjonalnego podejscia do rozwigzywanych problemdw
bezpieczenstwa funkcjonalnego i podejmowania odpowiedzialnosci za proponowane przez siebie
projekty.

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:
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Wiedza zdobyta w ramach wyktadu weryfikowana jest przez egzamin w formie pisemnej lub ustnej. W
formie pisemnej studenci muszg udzieli¢ odpowiedzi na 7 - 10 pytan (testowych i otwartych) réznie
punktowanych. Sg trzy lub cztery grupy punktowe. Natomiast w przypadku egzaminu ustnego student
losuje po jednym pytaniu z kazdej grupy punktowej. W formie ustnej, do kazdego wylosowanego
pytania, student moze otrzymaé dodatkowe pytanie (zwigzane z wylosowanym pytaniem). Ocena
pytania (obejmuje odpowiedZ zaréwno na pytanie wylosowane jak i pytanie dodatkowe) obejmuje
zakres odpowiedzi oraz gtebie zrozumienia zagadnienia. Do kazdego egzaminu przygotowywanych jest
50 - 60 pytan. Warunkiem pozytywnego zaliczenia egzaminu otrzymanie minimum 50% punktéw
mozliwych do zdobycia.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawnosé wykonania éwiczen w skali od 0 do 10 punktéw.Warunkiem
pozytywnego zaliczenia ¢wiczen laboratoryjnych jest otrzymanie minimum 50% punktéw mozliwych do
zdobycia.

liczba punktéw ocena

<=50 % 2,0
51% - 60% 3,0
61% - 70% 3,5
71% - 80% 4,0
81% - 90% 4,5

91% - 100% 5,0
Tresci programowe

Tematyka wykfaddw:
- Znaczenie integralnosci bezpieczenstwa
- Zatozenia konstrukcyjne, btedy sprzetowe oraz tolerancja na btedy
- Zalecenia dotyczace bezpieczenstwa funkcjonalnego IEC 61508, IEC 61511 i pokrewne
- Cele integralnosci bezpieczenstwa, zrzagdzanie bezpieczenstwem funkcjonalnym
- Wptyw cztowieka na bezpieczenstwo funkcjonalne
- Wymagania stawiane systemom E/E/EP w odniesieniu do bezpieczenstwa funkcjonalnego
- Bezpieczenstwo funkcjonalne w systemach komunikacyjnych
- Bezpieczenstwo funkcjonalne w uktadach cyfrowych i sterownikach PLC
- Metody identyfikacji zagrozen oraz analiza i ocena ryzyka, analiza warstw i pierscieni zagrozen
- Modelowanie probabilistyczne systeméw E/E/EP dla celdw analizy i oceny ryzyka
- Analiza kosztéw i efektéw zmniejszenia ryzyka
- Normy dotyczgce inzynierii systemow, bezpieczenstwa komputerowych systemdéw sterowania oraz
oprogramowania
- Normy dotyczgce zarzadzania jakoscig, Srodowiskiem oraz bezpieczenstwem informac;ji
- Odporne systemy komputerowe:
- Ogdlny algorytm tolerancji btedéw.
- Testowanie, sprawdzanie i oznaki uszkodzen sprzetu
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- Algorytmy odzyskiwania oraz przygotowanie do odzyskiwania danych,
- Jezyki programowania dla krytycznych systemoéw bezpieczenistwa,
- Zasady pisania programow w jezyku C w krytycznych systemach (MISRA-C).

Tematyka laboratoriéw:
Zgodna z tresciami wykftadéw

Metody dydaktyczne
Wyktad informacyjny: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.

Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem urzadzen sieciowych oraz
Srodowisk zwirtualizowancych.

Literatura
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2. Schagaev lIgor., Kaegi-Trachsel Thomas: Software Design for Resilient Computer Systems, Springer
International Publishing, 2016.

Uzupetniajaca
1. Josef Borcsok: Functional Safety: Basic Principles of Safety-related Systems, Vde Verlag GmbH, 2021.

2. Harvey T. Dearden: Functional Safety In Practice (3rd Edition), Independently Published, 2020.

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 75 3,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 45 2,0
Praca wtasna studenta (studia literaturowe, przygotowanie do 30 1,0
zaje¢ laboratoryjnych/éwiczen, przygotowanie do
kolokwiéw/egzaminu)*

niepotrzebne skresli¢ lub dopisa¢ inne czynnosci



